PROJET PORTFOLIO : création et configuration de VEEAM BACKUP

Dans cette documentation je vais vous montrer comment j'ai réalisé un dispositif
de restauration de fichiers pour un serveur NAS avec VEEAM BACKUP dans le cadre
d'une installation pour une entreprise fictive se nommant notatech

Tout d'abord je commence par me rendre sur la page d'installation de VEEAM BACKUP
et installe I'ISO

VeeamBackup&Replication_12.3.0.3
I ‘ 10 20250221.is0

Fichier d'image disque
Derniére madification: 11,/03/2025 00:16

Ensuite je transfere I'iso de VEEAM BACKUP sur un serveur AD
NN —_—————————— ]

A

Wivlware Workstation

Copying file "VeeamBadkup&Replication_12,3.0.310_20250221.is0" to virtual
machine

Cancel

Ensuite dans l'iso de veeam une fois celui-ci monté sur le serveur, je clique sur le
Setup.exe pour démarrer l'installation

» CePC » Lecteur de DVD (E:) Veearn Backup and Replication 12 » v O
MNom - Modifié le Type Taille
e
AlR Dossier de fichiers
’ Backup Dossier de fichiers
ement: ¢ Cataleg Dossier de fichiers
its #* Cloud Portal Dossier de fichiers
* EnterpriseManager Dossier de fichiers
EULA Dossier de fichiers
Explorers ) Dossier de fichiers
Packages 4 Dossier de fichiers
Plugins 43 Dossier de fichiers
Redistr 43 Dossier de fichiers
Setup 44 Dossier de fichiers
Tools 44 Dossier de fichiers
N autorun&nf :53 Informations de ... 1Ko
Setup.exe :39 Application 392 Ko I




Ensuite cette fenétre apparait je clique sur Install

Install

Ici je sélectionne la premiére option d'installation

EJ“] Veeam Backup & Replication

;F| Install Veeam Backup & Replication

N Veeam Backup & Replication combines fast, flexible and reliable backup, recovery and
replication for all your workloads and data.

NE' Install Veeam Backup Enterprise Manager

_I Veeam Backup Enterprise Manager is an opticnal web-based management and reporting
console for Veeam Backup & Replication. It provides a single pane of glass for larger
environments with multiple backup servers.

Al=] [Install Veeam Backup & Replication Console

Veeam Backup & Replication console is a Windows-based graphical user interface client
for managing backup servers,
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Ici je laisse les parameétres par défaut

EJ“] Veeam Backup & Replication - X

Service Account

Specify account for Veeam Backup & Replication.

|® LocAL svSTEM account (Recommended) |

O The following user account:

User name:
NOTATECH\administrateur - | & Choose...

Type in the user name in the DOMAINVUSERNAME format,
The specified user account must have local administrator privileges on this server.

Back Cancel

Ici aussi les parametres par défaut sont ce qui conviennent le mieux a ma configuration

E-”] Veeamn Backup & Replication - X

1| Database

Choose a database engine and an instance for Veeam Backup & Replication configuration data.

Use following database engine: | PostgreSQL ~

@ Install new instance

O Use existing instance (HOSTNAME:PORT)

| SRVAD-NOTATECH:5432 -

Database name:

amBackup |

Connect to PostgreSQL server using:
@ Windows authentication credentials of the backup service account

1 O Native authentication with the following credentials:
i

Username:

postgres ‘

Password: | ‘

Back Cancel




Ici je sélectionne le chemin d'installation pour VEEAM et clique sur Next

Eulz ‘eeam Backup & Replication - X
1 Data Locations

Specify paths for persistent and non-persistent data storage locations.

Installation path:

| C:\Program Files\ o and Replication | M Browse...

@ Disk space: 42 73 GB available, 20,94 GB required

Guest file system catalog:

| C:\VBRCatalog | M EBrowse...

Instant recovery write cache:

| CA\ProgramData\Veeam\Backup\IRCache | Ml Browse...

@ Ensure that the selected volume has sufficient free disk space to store changed disk blocks of instantly
recovered VMs, otherwise VMs will stop due to being unable to perform a disk write. We recommend
1 placing the write cache on an 55D drive.

Back Cancel

Ici VEEAM nous propose de changer la configuration des ports, je n‘ai pas besoin de les
changer je laisse donc par défaut et clique sur Next



f_!.”] Veeam Backup & Replication - X

Port Configuration
I Specify port configuration to be used by Veeam Backup & Replication.

j Catalog service port: 9393
Weeam Backup service port: 9392
Secure connections port: 9401

REST APl service port: 9419

1 Back Cancel

Et finalement je lance l'installation en cliquant sur Install
—

Eﬂ Veeam Backup & Replication - X

Ready to Install

] The wizard is ready to begin the installation.

Installation folder: F\

vPower cache folder: C:\ProgramData\Vesam'\Backup\IRCache
Guest catalog folder: C:\VBRCatalog

Service account: LOCAL SYSTEM
Database engine: PostgreSQL

SQL server: SRVAD-NOTATECH: 5432
Database name: VeeamBackup

Catalog service port: 9393

Service port: 9392

Secure connections port: 9401

REST APl service port: 9419

Check for product updates automatically

Back Install Cancel

N




Configuration du backup repositories :

Maintenant que VEEAM est prét a étre utilisé, la premiére chose a faire est de
créer un backup repository, cela permettra de renseigner a VEEAM le chemin vers
le dossier partagé « Partage_Notatech » qui est le dossier que je souhaite pouvoir
restaurer

Pour ce faire je commence par me rendre dans la section Backup repositories sur
I'accueil de VEEAM BACKUP



)

=i Home

L 3 I Y

Backup Replication CDP Backup SureBackL
Job Job = Policy = | Copy Job

Primary Jobs Secondary Jobs

Backup Infrastructure

H Backup Proxies
E Backup Repositories
=, External Repositories
£ WAN Accelerators
:E} Service Providers
4 & SureBackup
& Application Groups
b Virtual Labs
4 @] Managed Servers
[Fl= Microsoft Windows

EEIE Inventory

@Eg Backup Infrastructure

Et je fais ensuite un clic droit et clique sur « Add backup repository »

%"' Add backup repository...

Ensuite cette page apparait, dans celle-ci je sélectionne « Network attached storage »



Add Backup Repository

Select the type of backup repository you want to add,

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
maovers to run directly on the server, allowing for fastest performance.

MNetwork attached storage

—alo—  Metwork share on a file server or a MNAS device. When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

Deduplicating storage appliance

Dell Data Domain, ExaGrid, Fujitsu ETERNUS C5800, HPE StoreOnce, Infinidat InfiniGuard or Quantum DX, If you
are unable to meet the requirements of advanced integration via native appliance API, use the network attached
storage option instead.

Object storage

On-prem ohject storage system or a cloud object storage provider.

:EI Veeam Data Cloud Vault
| B

Add fully managed, secure cloud object storage from Veeam. Cloud Vault is best suited for secondary backups.
For more information and pricing, please go to vee.am/vault.

Cancel

Ensuite pour le mode de partage je sélectionne « SMB share » car c'est ce que jai
configuré sur mon serveur NAS

@ Network Attached Storage

Select the type of a shared folder you want to use as a backup repository.

NFS share
d Add an NFS share. This is the recommended configuration for leveraging storage capacity provided by NAS
devices,
¢
r SMB share
I Add an SME (CIFS) share. For reliability reasons, this configuration is recommended for continuously available
Ie (CA) network shares only.

Cancel




Ensuite pour le nom de mon Backup Repository je saisi « Backup_partage_notatech »
et clique sur Next

MNew Backup Repository x
o] —.  Name
A 1 Type in a name and description for this backup repository.
=

| _—
»{ame Y o
q Backup_partage_notatech

o Share

Description:
Repository Created by NOTATECH\administrateur at 11/03/2025 14:33.

of Mount Server

Review

Apply

Summary

< Previous -l Finish Cancel

Ensuite a la section Share je saisi le chemin de mon fichier partagé que je veux pouvoir
restaurer en l'occurrence Partage_Notatech

we N ST I G DT P ETE (01 ST

MNew Backup Repository X

Share

Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jebs should
write data to this share.

MName Shared folder:

I W192.1 63.1.20\Partage_Notatech| I Browse...

_ Use \\server\folder format
Repository [[] This share requires access credentials:
Mount Server Gt
Manage accounts
Review
Gateway serven

Apply Automatic selection Choose...
Summary

< Previous Finish Cancel




Pour le reste des sections je laisse les parametres par défaut, cette page apparait nous
faisant le récapitulatif de toute la configuration. Je valide en cliquant sur Finish

New Backup Repository x
# ——-  Summary
Bk Z You can copy the configuration infermation below for future reference,
Ll
W Name Summary:
o SMB backup repository 'Backup_partage_notatech’ was successfully saved.
Share
1
Mount host: SRVAD-NOTATECH.notatech.local
- Repository Backup folder: \\192.168.1.20\Partage_MNotatech
3 ‘Write throughput: unlimited

Max parallel tasks: 4

s{ Mount Server X X
Gateway server: automatic selection

Review
Apply

Summary




Configuration du backup jobs :

Maintenant que mon backup repository est configuré, je dois créer un backup job.
Cette tache s'exécutera automatiquement aux intervalles définis et assurera la
sauvegarde réguliére des données. Elle permettra, en cas de besoin, de restaurer
les fichiers stockés dans Partage_Notatech, garantissant ainsi la sécurité et
I'intégrité des données.

Pour ce faire je me rends donc dans Backup job et clique sur File share

v o= I o
E—] = =]
Backup Replication CDP Bac
Job ~ Job~  Policyr Co
é Virtual machine... 3
E‘. Windows computer...
E’\ Linux computer...
@ Mac computer...
E‘m Unix computer...
f&? Object Storage...
|”‘i|j| File share... I
D> Microsoft Entra ID 3
it Application Groups
g Virtual Labs
4 t.‘E""i Managed Servers
|_;='- Microsoft Windows

Ensuite ici je sélectionne File share

Add Unstructured Data Source

Select the type of an unstructured data source you want to add to inventory.

g

k

d File server

I Add a managed Windows or Linux server. This is the recormnmended way to access files and file shares hosted on
regular servers, as opposed to NAS devices,

g

File share

Add SMEB or NFS share to inventory.

NAS filer

Add an enterprise NAS systern. This is the recommended way to access file shares hosted on a supported NAS
systemn that is registered in Veeam Backup & Replication.

Cancel




Ensuite ici je sélectionne SMB share car ceci correspond au partage qu'on a configuré
précedemment

. x
Add File share
@ Select the type of a file share you want to add to inventory.
td I
t
d SMB share
i Add an SMB (CIFS) file share hosted on a NAS device, Backup from Microsoft V55 snapshots requires SMB
protocol version 3.0 or later.
q

|:| NFS share
H Add an NFS file share hosted on a MAS device. Supported NFS protocol versions are 3.0 and 4.1,

Cancel

Ensuite ici je saisi le chemin jusqu'a mon dossier Partage_Notatech et clique sur Next

£

¥
New File Share X
4 SME File Share
€ ﬂj Specify an SMB server or the path to a file share, and access credentials.
!
l: I| \\192.168.1.20NPartage_Notatech Browse...
i FreEEy Use \\server\folder format
Apply [] This share requires access credentials:
E Select existing credentials or add new Add
Summary
To specify storage snapshot integration options, click Advanced. Advanced...
E
< Previous Finish Cancel




Ensuite pour le reste des parametres je laisse par défaut et valide en cliquant sur Finish

El

Edit File Share s
U Summary
g m You can copy the configuration infermation below for future reference.
2
" SMB File Share BT
Y SME file share was saved successfully.
:§  Processing
| Shared folder: \\192.168.1.20\Partage_Notatech
| Apply Access credentials: <not set>

Backup proxy: all proxies

F Summary Cache repository: Default Backup Repository

Backup I/O control: optimal

Pour poursuivre la configuration de cette tache, je me rends dans Backup Jobs, puis
dans File Share, comme précédemment. Cela permettra de sélectionner le backup
repository précédemment configuré et de définir les intervalles de temps pour
I'exécution automatique de la tache de sauvegarde.

Dans cette section, je saisis le nom "Backup_Partage_Notatech", puis je clique sur
Next pour passer a I'étape suivante.

[
New File Backup Job X

1 I- Name
iil Type in name and description for this job.

MName ;
Backup_partage_notatech I

Objects
Description:

Backup Repasitory Created by NOTATECH\administrateur at 11/03/2025 14:54.

Archive Repository

Schedule

Summary
[ High priority

Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

==




Ensuite ici je sélectionne le chemin comme dans les étapes précédentes le chemin
jusqu'a mon Partage_Notatech

ui”
I w Objects
EY Iﬂ Specify objects, file
Ry
Name
U Objects
il | Backup Repository
Archive Repositery
Schedule

Surmmary

~

Select File or Folder

Server:
Y\192.168.1.20\Partage_Motatech
Objects:

[ > l \4192.168.1.20\Partage_Notatech

Cancel

mask

Add...

Cancel

Je passe et laisse les parametres par défaut jusqu'a la section « Schedule » ici cette
section permet de définir les intervalles ou exécuter la tache, je sélectionne Run the job
automatically et change les parametres pour que la tache s'exécute tous les jours a 15

heures



1
New File Backup Job
Schedule

Name
Y Objects

Backup Repository

Archive Repository
Schedule

Summary

. I-
d ii| Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Run the job automatically

®) Daily at this time: [E:00 31| Everyday ~
(O Monthly at this time: |22 Fourth samedi
(O Periodically every: 1 Hours
Automatic retry
Retry failed items processing: 3 2| times
Wait before each retry atternpt for: |10 |2 minutes

Backup window
[] Terminate job outside of the backup window

Prevent leng-running or accidentally started job from impacting your
production infrastructure during the busy heurs.,

< Previous Apply Cancel

Test de restauration :

Maintenant notre restauration est au point, je fais donc un test pour vérifier son

bon fonctionnement.

Pour ce faire déja dans les taches exécutées je vois que la tache s'est bien exécutée et a
bien backup un dossier, le dossier partagé ne contient qu'un fichier « test » comme je
I'ai montré précedemment

Action

Job started at 11/03/2025 14:57:58
Building tasks list
Processing %W\ 192.168.1.20%Partage_MNotatech

Backed up O files and 1 folders (0 B]II

Load: Source 52% > Proxy 97% > Network 0% = Target 40%
Primary bottleneck: Proxy

lob finished at 11/03/2025 14:59:51

Ensuite pour récupérer le backup du dossier je me rends dans Backups clique sur mon
dossier partagé configuré, et clique finalement sur Files and Folders



i Bl | T X

Instant Entire Rollbacl Files and Delete
Recovery Share Share | Folders | from Disk

———— Actions

Restore
Home Q Type in an object name to search for

Job Mame T

a Backup partage notatech
\\192.168.1.20\Partage_Notatech |

Et je vois bien mon fichier et peux le restaurer ce qui signifie que la restauration
de fichiers est bien fonctionnelle !

| Al \\192.168.1.20\Partage_Notatech - Backup Browser

Heme

Restore Copy Compare with Compare
- to Production C nly Attributes

Action Compare

4 4192,168.1.20\Partage_Notatech
|Q Type in an object name to search for
L test -

Mame Type Size Creation Date Modified Date Itern




